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摘  要：现代复杂通信系统具有分布式、规模大、接入信号多和并行传输等特征，其通信安全问题日益突显。在

分析混沌族群系统的演化方法以及混沌族群系统的统一同步问题的基础上，构建三维空间混沌系统的转动模型。

以 Newton-Leipnik系统为研究对象，利用 3路不同的通信信号，对混沌族群的演化、混沌族群系统的统一同步进

行了仿真和验证。实验结果证明了该方法的有效性，应用前景良好。 
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Abstract: Modern complicated communication system has the characteristics of distributed, large scales, multiple-imput 

signals and parallel transmission, which result in the increasing urgent problem of communication security. Based on the 

analysis on the evolution method and the unification-synchronization problem of the chaotic group system, a rotation 

model of 3D chaotic system was established. With the Newton-Leipnik system as study object, three different types of 

communication signals to simulate and validate the evolution of chaotic group, and the unification and synchronization of 

the chaotic group system was utilized. Experimental results show that the method presented in this study is effective and 

has a good prospect for the application. 
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1  引言 

混沌信号具有对初始条件的微小变化初值高

度敏感以及不稳定性等类似密码系统特征，混沌同

步现象的发现
[1,2]
，使混沌系统引入保密通信领域成

为必然。混沌同步研究是当前非线性科学一个非常

重要的分支，国内外进行了大量的研究工作
[3~5]
。文献

[3]研究了一种改进的广义函数投影同步方法。文献

[4]研究了具有未知参数的时滞混沌系统的自适应

脉冲同步。文献[5]研究了不同维混沌系统在不同尺

度上的混沌同步问题。 

近年来，随着信息安全事件的频发，信息安全

尤为重要
[6]
。2010年，“震网”病毒出现。2012年，

伊朗石油部和国家石油公司遭病毒攻击，伊朗方面

暂时切断海湾附近哈尔克岛石油设施的网络连接。 

保障大规模、复杂系统的通信安全，建立健全

可靠、安全的复杂通信系统，已经成为当前计算机、

通信、工业自动化领域
[7,8]
重要的课题和研究热点。在
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大型工业系统中，均体现多参量采集的特点
[9~11]
，

由于具有混沌和密码系统的相似性，各国学者们

进行了大量关于混沌通信的研究。文献[12]提出

了利用 2 个半导体激光器的混沌保密通信系统。

文献[13]研究了一种基于高功率加密信号的间接

耦合同步方案的混沌通信方法。文献[14]研究了一

种新的远程多路双向混沌通信系统。文献[15]采用多

模光反馈半导体激光器构建了多通道双向混沌通

信系统。 

综上，对混沌同步、混沌保密通信的研究，仅

限于有限的混沌系统(如 2 个或几个混沌系统)之间

对少量信号通道的保密通信研究，对于混沌族群的

生成方法、混沌族群的统一同步问题和具有分布

式、规模大、接入信号多、并行传输的现代复杂通

信系统的混沌通信问题的研究较少。 

据此，本文主要在以下方面进行了研究：1) 构

建了三维空间混沌系统的转动模型；2) 研究了一种

混沌族群系统的演化方法，并进行数学描述；3) 对

本文提出的混沌族群系统的统一同步问题进行了

研究，并以 Newton-Leipnik系统为研究对象进行了

仿真和验证；4) 对于日益突显的现代通信信息安全

问题，基于以上混沌族群系统统一同步的研究成

果，提出了一种适合分布式、规模大、接入信号多、

并行传输的现代复杂通信系统的保密通信系统的

方案，并以 Newton-Leipnik系统为研究对象，加载

3路不同的通信信号，进行了仿真和验证。 

2  三维空间转动模型 

动力系统在三维空间转动变换是指系统空间

动力轨迹围绕某一坐标轴转动，假定θ 为围绕坐标
轴转动的角度。转动后系统的每一个点轨迹相对于

原位置均以角度θ 转动，轨迹在三维空间内的位置
发生变化，形状特征等不发生改变。 

2.1  理论模型 

根据三维空间转动的理论，定义三维空间 3
R 内

系统围绕坐标轴的转动矩阵ω为 
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其中，
x

θ 、
y

θ 、
z

θ 分别为三维空间 3
R 内，系统围绕

X、Y、Z坐标轴转动的角度，其决定了三维空间 3
R 内，

系统运动轨迹转动的方向和位置，如图 1所示。 

 

图 1  空间转动示意 

三维空间 3
R 中，令θ为转动角度，考虑如下形

式的混沌系统为 

 ( )x f= x�  (1) 

其中， T 3

1 2 3
[ , , ]x x x R= ∈x 为系统状态变量，

3 3( ) :f R R→x ，系统非线性状态向量函数。 

定义 1  三维空间 3
R 中，设有非线性混沌系统

3
x R∈� ， x�以角度θ围绕坐标轴转动，ω为转动矩
阵，转动后的系统可以描述为 xθ� ，称系统 x�为转动

源系统，xθ� 为以θ 耦合的转动子系统，称θ 为转动
耦合角度。 

给定转动耦合角度为θ ，转动矩阵ω，则转动
源系统和耦合的转动子系统的数学关系模型可以

描述为 

 ( ) ( , ( ))x g h f x= = =x xθ θ θ θ� �ω ω  (2) 

其中， T 3

1 2 3
[ , , ]x x x Rθ θ θ θ= ∈x 为系统状态变量，

3 3( , ( )) :h f R R→xθω ， θω 为转动矩阵系统，非线
性状态向量函数。 

图 2 是以 Lorenz 混沌系统
[15]
为转动源系统，

以耦合角度θ = 60°，分别围绕 X、Y、Z 坐标轴转

动的情况。从图 2可见，Lorenz混沌系统在相空间

内转动后，轨迹形态、空间拓扑特征没有发生改变，

轨迹在空间的位置发生改变。 

2.2  角度耦合混沌族群体系的演化  

对于同一转动源系统 �x，若系统的耦合角度

分别为
1
θ 、

2
θ 、�、

n
θ ， n为整数，转动矩阵分

别为
1

ω 、
2

ω 、� 、
n

ω ，当
1 2 n
θ θ θ≠ ≠ ≠� 且

( π, ( 2)π)n nθ ∈ + 时，可以演化出多个转动子系统为

1

xθ� 、
2

xθ� 、…、
n

xθ� 。 
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图 2  Lorenz系统转动的相图 

定理 1  三维空间 3
R 中，非线性混沌系统 x�以

角度
1
θ 、

2
θ 、�、

n
θ 转动，当

1 2 n
θ θ θ≠ ≠ ≠� 且

( π, ( 2)π)n nθ ∈ + 时，可以得到对应的转动子系统

1

xθ� 、
2

xθ� 、…、
n

xθ� ， n 为正整数，那么，

1 2 n

x x x≠ ≠ ≠θ θ θ� � �� 。 

证明  由于三维空间 3
R 中，存在非线性混沌系

统 x�，以角度
1
θ 、

2
θ 、�、

n
θ 转动，当

1 2 n
θ θ θ≠ ≠ ≠�

且 ( π, ( 2)π)n nθ ∈ + 时，可以得到对应的转动子系统

1

xθ� 、
2

xθ� 、…、
n

xθ� ， n为正整数。 

由式(2)知
1

xθ� 、
2

xθ� 、…、
n

xθ� 可以描述为 
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2 2

n n

x x

x x
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其中，
1
θω 、

2
θω 、…、

n
θω 为转动矩阵。当

1
θ 、

2
θ 、…、

n
θ 为非线性动力系统 x�围绕 X轴转角时，有 

1
1 1

1 1

1 0 0

0 cos sin

0 sin cos

θ θ θ
θ θ
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由矩阵理论知，矩阵 A、B相等的条件如下。 

1) 矩阵 A、B同型，即行数与列数都相等。 

2) 矩阵 A、B对应位置的元素相等。 

由于系统 x�  在相空间内转角 1 2 n
θ θ θ≠ ≠ ≠�

且 ( π, ( 2)π)n nθ ∈ + ，所以此时转动矩阵为
1

≠θω  

2 n

≠ ≠θ θ�ω ω ，即
1 1 2

( ) (x x x= ≠ =θ θ θ� � �ω
2

)x ≠ ≠θ � �ω  

(
n

x =θ� )
n

xθ �ω 。 

同理，当非线性动力系统 x�围绕 Y、Z 轴以角

度
1
θ 、

2
θ 、…、

n
θ 转动，当

1 2 n
θ θ θ≠ ≠ ≠� 且

( π, ( 2)π)n nθ ∈ + 时，均有
1 2 n

x x x≠ ≠ ≠θ θ θ� � �� 成立，

定理 1得证。 

定义 2  三维空间 3
R 中，设有非线性混沌系统

x�，耦合角度
1
θ 、

2
θ 、…、

n
θ ，得到转动子系统分

别为
1

xθ� 、
2

xθ� 、…、
n

xθ� ，其中， 1
θ 、

2
θ 、…、

n
θ ( π, ( 2)π)n n∈ + ， n为整数，且

1 2 n
θ θ θ≠ ≠ ≠� ，

那么 x�、
1

xθ� 、
2

xθ� 、…、
n

xθ� 组成θ 耦合混沌族群系

统，统一称之为角度耦合混沌族群系统，进一步统

一描述为 

 
1 1 1 1 1 1

( )

( ) ( , ( ))

( ) ( , ( ))
n n n n n n

x f

x g x h f x

x g x h f x

=⎧
⎪ = =⎪
⎨
⎪
⎪ = =⎩

x

θ θ θ θ θ θ

θ θ θ θ θ θ

�

�

�

�

ω

ω
 (3) 

2.3  角度耦合混沌族群系统统一同步 

对于系统 x�的耦合角度分别为
1
θ 、

2
θ 、…、

n
θ ( π, ( 2)π)n n∈ + ，n为整数，则当

1 2 n
θ θ θ≠ ≠ ≠�

时，对应的角度耦合的混沌族群系统为
1

xθ� 、
2

xθ� 、…、

n

xθ� 。系统 x�作为驱动系统，系统
1

xθ� 、
2

xθ� 、…、 n

xθ�

作为响应系统，那么含有控制器的同步响应系统可

统一描述为 

 
1 1 1 1 1 1

1

( )

( ) ( , ( )) ( )

( ) ( , ( )) ( )
n n n n n n

n

x f

x f x h f x

x f x h f x

=⎧
⎪ = = +⎪
⎨
⎪
⎪ = = +⎩

x

u

u

θ θ θ θ θ θ

θ θ θ θ θ θ

θ

θ

�

�

�

�

ω

ω

 (4) 

其中， ( )
n

u θ 为混沌族群同步控制矩阵，其族群动

态系统误差为 

 ( , ( )) ( ) ( )
n n n n n

n
e x x h f x f x= − = − + uθ θ θ θ θ θ� � � ω  (5) 

定义 3  系统 x�的θ 耦合混沌族群系统
1

xθ� 、

2

xθ� 、…、
n

xθ� ，如果存在一个族群同步控制器 ( )
n

u θ ，

使在任意初始状态下，均有 

2017062-3



第 3期 孙广明等：分布式、大规模、多信号系统的混沌族群保密通信研究 ·127· 

 

 lim ( ) lim ( ) ( ) 0
n n

t t

e t x t x tθ θ→∞ →∞
= − =  (6)

 

其中，
1
θ 、

2
θ 、…、

n
θ ( π,( 2)π)n n∈ + ，n为整数，

式(6)成立，称为角度耦合混沌族群系统达到

统一同步。  

由定义 3可知，角度耦合混沌族群混沌系统在

族群同步控制矩阵 ( )
n

θu 的作用下，达到统一同步

状态包含如下 2个含义。 

1) 当 t →∞时，群系统
1

xθ� 、
2

xθ� 、…、
n

xθ� 统一

同步于系统 x�。 

2) 当 t →∞时，每个子系统
1

xθ� 、
2

xθ� 、…、
n

xθ�

自身均实现同步，即任意 2个或多个子系统进入同

步状态。 

定理 2  对于系统 x�的族群系统
1

xθ� 、
2

xθ� 、…、

n

xθ� ，存在族群同步控制矩阵为 

 ( ) ( , ( )) ( )
n n n n

n
x x h f x f xθ θ θ θθ = − − +u ω  

其中，
1
θ 、

2
θ 、…、

n
θ ( π,( 2)π)n n∈ + ，n为整数，

使在任意条件下，误差系统式(6)成立，即角度耦合

混沌族群达到统一同步。 

证明  在三维空间 3
R 中，当选取控制器 

 ( ) ( , ( )) ( )
n n n n

n
x x h f x f xθ θ θ θθ = − − +u ω  

其中，
1
θ 、

2
θ 、…、

n
θ ( π,( 2)π)n n∈ + ， n为整数

时，对于式(5)误差系统，进一步写为 

 
1 1 1

n n

e x xθ θ= −� � �

1 1 1 1 1
( , ( )) ( ) ( )

n n n
n

h f x f xθ θ θ θ= − + uω  (7) 

将选取的控制器为 

 
1 1 1 1 1 1 1
( ) ( , ( )) ( )

n n n n
n

x x h f x f xθ θ θ θθ = − − +u ω  

代入式(7)得 
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同理 
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e x x eθ θ θ= − = −�  

 
3 3 3 3

n n n

e x x eθ θ θ= − = −�  

构造如下 Lyapunov函数
[16,17]
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则有 

 
1 1 2 2 3 3

d

d

n

n n n n n n

V
e e e e e e

t

θ
θ θ θ θ θ θ= + +� � �  

   2 2 2

1 2 3
0

n n n

e e eθ θ θ= − − − ≤  (8) 

所以，
d

d

n

V

t

θ
为负半定，由 Lyapunov 稳定性定理，

可知在三维空间 3
R 中，族群动态误差系统渐进稳定

[18,19]
，

误差系统式(6)成立，定理 2得证。 

2.4  仿真研究 

Newton-Leipnik系统
[20]
由下列非线性微分方程

描述 
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0.4 5
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其中，
1
x� 、

2
x� 和

3
x� 是系统状态变量，典型参数为

0.4a = ， 0.175b = ，系统存在典型吸引子。式(9)以

式(8)作为转动源系统，
1
θ 、

2
θ 、…、

n
θ ( π, ( 2)π)n n∈ +

为转动角度，由式(4)和定义 3可得，其围绕 Z坐标轴

角度耦合混沌族群同步系统可以统一描述为 
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其中， ( )
n

θu 为族群同步控制器。由式(5)可得，其

动态误差系统可以描述为 
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( ) sin

n n

n n

n n n n

n

e x x x x x

e x x x x x

e x x

e x x x x x

e x x x

= − = − − +

= − = + − +

= − +

= − = − − +

= − = +

u

u

u

u

θ θ

θ θ

θ θ

θ θ

θ θ

θ θ θ θ
θ θ θ θ
θ θ

θ θ θ θ
θ θ

� � � � � �

� � � � � �

� � �

�

� � � � � �

� � � �
2 1 2 2

3 3 3 3

cos ( )

( ) ( )
n n

n

n n

x x

e x x

⎧
⎪
⎪
⎪
⎪
⎪
⎨
⎪
⎪
⎪ − +
⎪

= − +⎪⎩

u

uθ θ

θ θ
θ θ

� �

� � �  

(11) 

由定理 2可知，当选取控制器时，误差系统渐

进稳定，当 t →∞时，可以达到式(9)的角度耦合混

沌族群系统统一同步。 
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1

1

1 1

1 1 1 1 1 1 2 1 1

2 1 2 2 1 1 2 1 2

3 1 3 3 3 3

1 1 1 1 2 1

2 2 2 1 2 2

3 3 3 3 3

( ) cos sin

( ) sin cos

( )

( ) cos sin

( ) sin cos

( )

n

n

n n

n n n

n n n

n

x x x x x

x x x x x

x x x x

x x x x x

x x x x x

x x x x

θ

θ

θ θ

θ

θ

θ θ

θ θ θ
θ θ θ
θ

θ θ θ
θ θ θ
θ

= − − + +⎧
⎪ = − − − +⎪
⎪ = − − +
⎪
⎪
⎨

= − − + +

= − − − +

= − − +

u

u

u

u

u

u

� � �

� � �

� �

�

� � �

� � �

� �

⎪
⎪
⎪
⎪
⎪⎩

 (12) 

为了验证本节方法对于角度耦合混沌族群统

一同步的有效性，选取典型参数 0.4a = ， 0.175b = ，

分别选取 60°、151.2°、 288°这 3组参数对结果进

行仿真。选取系统初始值为 

T T

1 2 3
[ (0), (0), (0)] [0.1,0.1,0.1]x x x =

 

1 1 1

T T

1 2 3
[ (0), (0), (0)] [1.1,0.7,0.3]x x xθ θ θ =  

2 2 2

T T

1 2 3
[ (0), (0), (0)] [0.6,0.5,0.9]x x xθ θ θ =  

3 3 3

T T

1 2 3
[ (0), (0), (0)] [1.5,0.8,0.6]x x xθ θ θ =  

从图 3可以看出，当转动角度不同时，吸引子

的空间位置不同，在控制器的作用下，7 s内，各个

图 3  Newton-Leipnik系统角度耦合混沌族群系统统一同步仿真 
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转动子系统的时域波形达到同步，整个转动族群达

到统一同步，同理可以推广到 X轴、Y轴情况。 

Newton-Leipnik 系统作为源系统分别以 60°、
151.2°和 288°的转动子系统的空间吸引子，如图
3(a)所示，转动子系统的每一个点轨迹相对于转动

源系统而言，轨迹在三维空间内的位置发生变化，

但形状、空间拓扑等特征没有改变。 

图3(b)~图3(d)分别为族群系统在相空间内X相、

Y相、Z相的时域波形，从图 3看出，在 7 s内整个混

沌族群系统达到统一同步状态。图 3(e)~图 3(g)分别为

转动子系统与源系统的误差分析，随着时间的推移，

在 7 s左右，族群系统的误差接近于 0，表征整个族

群系统达到统一同步。 

3  多通道、族群保密通信 

随着信息安全事件的频发
[6]
，信息安全尤为重

要。保障系统的通信安全，特别是建立适合具有分

布式、大规模、并行传输安全通信已经成为当前计

算机、通信领域重要的课题和研究热点。前文研究

了混沌系统在相空间内转动形成角度耦合的混沌

族群系统，并研究了族群系统的统一同步方法。本

文在利用上述模型的基础上，提出了一种适合大规

模数据传输系统的保密通信方法。 

3.1  多数据通道的族群保密通信系统 

n路信号的大规模、并行传输的信号族群保密

通信系统如图 4所示，其保密通信的基本原理为：

设有混沌系统 3
x R∈� ，指定 n 个

1
θ 、

2
θ 、…、

n
θ ( π, ( 2)π)n n∈ + ， n为整数，且

1 2 n
θ θ θ≠ ≠ ≠� 。

采集端各路独立明文数据，经过相对应的各不相同

的转动子系统，由单路加密算法代换加密，后经信

道传输至转动源系统解密服务器，前文已经证明，

角度耦合的转动族群系统在族群同步控制器作用

下，可同步于转动源系统，所以将转动源系统作为

同步解密服务器，即恢复各通道明文数据。 

3.2  单路加密算法 

由定义 1 和式(2)知，三维空间 3
R 中，设有非

线性混沌系统 ( )x f= x� ， T 3

1 2 3
[ , , ]x x x R= ∈x ， x�以

角度θ围绕坐标轴转动的转动子系统描述为 θ�x ，
T 3

1 2 3
[ , , ]x x x Rθ θ θ θ= ∈x 。 

对于单路数据的加密，可采用图 5的方案。加

 

图 4  无限数据通道的族群保密通信系统 

 

图 5  转动子系统保密通信方案 
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密的基本原理为其通信的基本原理，是发送端的转

动子混沌系统，输出类似噪声的混沌信号，通过载

波信源合成函数 f(t)，选择混沌载波信源，在这个

混沌信源上叠加需要的有用信号 m(t)，通过信道将

合成信号 s(t)发送出去；在接收端通过族群同步控

制器，实现转动源系统与子系统的同步状态，从接

收的混合信号中去掉同步重构的混沌信号，从而解

调出发送的有用信息 m(t)。 

设有用信号为 m(t)，合成密文信号为 s(t)、f(t)

为载波信源函数。 

在发送系统为 

 ( ) ( ) ( )s t f t km t= −  (13) 

其中，k为有用信号比例系数，k的选择使有用信号

小于混沌信号的
1

4
。 

由转动子系统式(2)，定义发送系统的比较判别

函数为 

 

1 2 3

2 2 3

3 2 3

( ), ( ) ( )

( ) ( ), ( ) ( )

( ), ( ) ( )

x t x t x t

f t x t x t x t

x t x t x t

θ θ θ

θ θ θ

θ θ θ

>⎧
⎪= <⎨
⎪ =⎩

 (14) 

接收系统为 

 ( ) ( ) ( )m t s t kp t= +  (15) 

其中，p(t)为接收系统信源合成函数，由转动源系

统式(1)定义如下 

 

1 2 3

2 2 3

3 2 3

( ), ( ) ( )

( ) ( ), ( ) ( )

( ), ( ) ( )

x t x t x t

p t x t x t x t

x t x t x t

>⎧
⎪= <⎨
⎪ =⎩

 (16) 

有用信号 m(t)经过发送端转换，合成密文信

号 s(t)，由信道传输到达接收系统，经过转动族

群同步控制器使转动子系统与转动源系统同

步，进入接收端合成函数 p(t)，得到恢复的信号

( )m t 。 

3.3  多数据通道族群保密系统性能测试 

本文选择 3路常见信号类型进行如下实验。 

第 1路：连续模拟量信号 m1(t)=cos(t)。 

第 2路：指数分布的信号 m2(t)。 

第 3路：音频片段信号 m3(t)。 

选取 Newton-Leipnik 系统，选取典型参数

0.4a = ， 0.175b = ，有用信号比例系数 k=1，分

别选取 60°、151.2°和 288°这 3组参数对结果进行

仿真。选取系统初始值为 

T T

1 2 3
[ (0), (0), (0)] [0.1,0.1,0.1]x x x =

 

1 1 1

T T

1 2 3
[ (0), (0), (0)] [15,13,14]x x xθ θ θ =  

2 2 2

T T

1 2 3
[ (0), (0), (0)] [5,2,4]x x xθ θ θ =

 

3 3 3

T T

1 2 3
[ (0), (0), (0)] [5,2,4]x x xθ θ θ =  

图 6为 3路信号的保密通信系统测试实验结果。

3路有用信号
1
( )m t 、

2
( )m t 、

3
( )m t 如图 6(a)所示，

分别以 60°、151.2°、 288°耦合的转动子系统构成
的混沌族群系统混合传输，图 6(b)分别为有用信

号
1
( )m t 、

2
( )m t 、

3
( )m t 实现单路加密后的信号。

从图 6看出，信号经过单路转动子系统混沌混合后，

完全掩盖了原信号的内容。图 6(c)~图 6(e)分别为接

收端恢复的有用信号
1
( )m t′ 、

2
( )m t′ 、

3
( )m t′ 的误差实

验，从图 6看出，接收端同发送端的信号在 7 s内

快速同步。 

3路有用信号被保密通信系统加密和传输，并且

不失真地恢复，证明了该方法的有效性。由于加密

系统和解密系统同步存在时间差，可以先启动保密

系统，经过时间 10τ > s后，再进行待加密信息发送，

以保证待加密信息的完整性。对于多路信号传输，

可以指定多个不相同的角度对应的子系统共同完

成。理论上，可以扩展到无限通道信号同时传输。 

4  结束语 

本文首先研究了混沌系统在相空间内转动的

模型，提出了一种实现混沌族群系统的方法，该

方法利用混沌系统以不同的角度在相空间转动，

构成多个混沌转动子系统。研究了多个混沌转动

子系统的统一同步问题，以 Newton-Leipnik 系统

为实验对象，进行了理论和仿真验证，实验结果支

持了本文的研究结论。基于本文混沌族群同步的研

究成果，提出了一种适合于大规模、多信号、并行

传输的复杂通信系统的保密通信方案，并对方案进

行研究和验证，对系统的保密通信仿真结果表明，

该方法适合大规模、多信号、并行传输的通信系统，

具有很强的实用性。 
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